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※アルファベット順に記載しています。

Link-by-Link接続時 Baltimore CyberTrust Root

DigiCert Global Root CA

DigiCert Global Root G2

Entrust.net Secure Server Certification Authority

GlobalSign Root CA　　※2014年1月28日に有効期限切れ（補足3参照）

GTE CyberTrust Global Root　　※2018年8月13日に有効期限切れ

RSA Secure Server Certification Authority　　※2010年1月7日に有効期限切れ

Thawte Premium Server CA

Thawte Server CA

VeriSign Class 3 Primary CA

VeriSign Class 3 Public Primary Certification Authority - G5

DRAPE Baltimore CyberTrust Root

W47T Entrust.net Secure Server Certification Authority

Equifax Secure Certificate Authority　　※2018年8月22日に有効期限切れ

GeoTrust Global CA

GTE CyberTrust Global Root　　※2018年8月13日に有効期限切れ

KDDI SECURE NETWORK ROOT CA

RSA Secure Server Certification Authority　　※2010年1月7日に有効期限切れ

RSA Security 2048 V3

Security Communication Root CA1

Valicert Class 3 Policy Validation Authority

VeriSign Class 3 Primary CA

VeriSign Class 3 Primary CA - G2

W52CA AddTrust External CA Root

W52H Baltimore CyberTrust Root

W52S Comodo AAA Certificate Service

W52SA Entrust.net Secure Server Certification Authority

W52SH Equifax Secure Certificate Authority　　※2018年8月22日に有効期限切れ

W53CA GeoTrust Global CA

W53T GTE CyberTrust Global Root　　※2018年8月13日に有効期限切れ

W54T KDDI SECURE NETWORK ROOT CA

W61PT RSA Secure Server Certification Authority　　※2010年1月7日に有効期限切れ

RSA Security 2048 V3

Security Communication Root CA1

Valicert Class 3 Policy Validation Authority

VeriSign Class 3 Primary CA

VeriSign Class 3 Primary CA - G2

W53H AddTrust External CA Root

W53K/W64K Baltimore CyberTrust Root

INFOBAR 2 Comodo AAA Certificate Service

W55T Entrust.net Secure Server Certification Authority

W61CA Equifax Secure Certificate Authority　　※2018年8月22日に有効期限切れ

W61K GeoTrust Global CA

W61P GlobalSign

W61SH GlobalSign Root CA　　※2014年1月28日に有効期限切れ（補足3参照）

W62SA GTE CyberTrust Global Root　　※2018年8月13日に有効期限切れ

W61H KDDI SECURE NETWORK ROOT CA

W62S RSA Secure Server Certification Authority　　※2010年1月7日に有効期限切れ

W62K RSA Security 2048 V3

W63K Security Communication Root CA1

W62PT Valicert Class 3 Policy Validation Authority

URBANO VeriSign Class 3 Primary CA

W63Kカメラ無し VeriSign Class 3 Primary CA - G2

W62P

W64S

W65K

K001

NS01

NS02

K002

misora[iida]

K003

S002

E07K

PRISMOID[iida]

K004

lotta[iida]

mamorino

K005

K006

K006 カメラなしモデル

搭載ルート証明書一覧
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2018/2/9搭載ルート証明書一覧
W54S AddTrust External CA Root

W54SA Baltimore CyberTrust Root

W56T Comodo AAA Certificate Service

W61T Entrust.net Secure Server Certification Authority

W61SA Equifax Secure Certificate Authority　　※2018年8月22日に有効期限切れ

W61S Equifax Secure eBusiness CA-1

W63SA GeoTrust Global CA

W62T GeoTrust Universal CA

Sportio GlobalSign

re GlobalSign Root CA　　※2014年1月28日に有効期限切れ（補足3参照）

W62SH GTE CyberTrust Global Root　　※2018年8月13日に有効期限切れ

W62H KDDI SECURE NETWORK ROOT CA

W62CA RSA Secure Server Certification Authority　　※2010年1月7日に有効期限切れ

W64SA RSA Security 2048 V3

W64T Security Communication Root CA1

W64SH Valicert Class 3 Policy Validation Authority

W63CA VeriSign Class 3 Primary CA

W65T VeriSign Class 3 Primary CA - G2

W63H

Xmini

Premier3

CA001

SH001

H001

T001

P001

S001

E05SH

G9[iida]

CA002

Sportio water beat

SH002

Mobile Hi-Vision CAM Wooo

CA004

E06SH

SH004

biblio AddTrust External CA Root

T002 Baltimore CyberTrust Root

PLY[iida] Comodo AAA Certificate Service

CA003 Entrust.net Secure Server Certification Authority

SA001 Equifax Secure Certificate Authority　　※2018年8月22日に有効期限切れ

T003 Equifax Secure eBusiness CA-1

SH003 GeoTrust Global CA

BRAVIA® Phone U1 GeoTrust Universal CA

SH005 GlobalSign

URBANO BARONE GlobalSign Root CA　　※有効期限2028年1月28日まで（補足3参照）

E08T GTE CyberTrust Global Root　　※2018年8月13日に有効期限切れ

E09F KDDI SECURE NETWORK ROOT CA

RSA Secure Server Certification Authority　　※2010年1月7日に有効期限切れ

RSA Security 2048 V3

Security Communication Root CA1

Valicert Class 3 Policy Validation Authority

VeriSign Class 3 Primary CA

VeriSign Class 3 Primary CA - G2

VeriSign Class 3 Primary CA - G3

VeriSign Class 3 Primary CA - G5
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2018/2/9搭載ルート証明書一覧
SH006 AddTrust External CA Root

Baltimore CyberTrust Root

Comodo AAA Certificate Service

Entrust.net Secure Server Certification Authority

Equifax Secure Certificate Authority　　※2018年8月22日に有効期限切れ

Equifax Secure eBusiness CA-1

GeoTrust Global CA

GeoTrust Universal CA

GlobalSign

GlobalSign Root CA　　※有効期限2028年1月28日まで（補足3参照）

GTE CyberTrust Global Root　　※2018年8月13日に有効期限切れ

KDDI SECURE NETWORK ROOT CA

RSA Secure Server Certification Authority　　※2010年1月7日に有効期限切れ

RSA Security 2048 V3

Security Communication Root CA1

Starfield Class 2 Certification Authority

Go Daddy Class 2 Certification Authority

Valicert Class 3 Policy Validation Authority

VeriSign Class 3 Primary CA

VeriSign Class 3 Primary CA - G2

VeriSign Class 3 Primary CA - G3

VeriSign Class 3 Primary CA - G5

SH007 AddTrust External CA Root

CA005 Baltimore CyberTrust Root

beskey Comodo AAA Certificate Service

S004 Entrust.net Secure Server Certification Authority

T004 Equifax Secure Certificate Authority　　※2018年8月22日に有効期限切れ

SA002 Equifax Secure eBusiness CA-1

S003 GeoTrust Global CA

SH008 GeoTrust Universal CA

LIGHT POOL[iida] GlobalSign

SH009 GlobalSign Root CA　　※有効期限2028年1月28日まで（補足3参照）

URBANO MOND Go Daddy Class 2 Certification Authority

T005 GTE CyberTrust Global Root　　※2018年8月13日に有効期限切れ

S005 KDDI SECURE NETWORK ROOT CA

X-RAY[iida] RSA Security 2048 V3

SH010 Security Communication Root CA1

G'zOne TYPE-X Starfield Class 2 Certification Authority

CA006 Valicert Class 3 Policy Validation Authority

S006 VeriSign Class 3 Primary CA

SH011 VeriSign Class 3 Primary CA - G2

K007 VeriSign Class 3 Primary CA - G3

T006 VeriSign Class 3 Primary CA - G5

G11[iida]

CA007

T008

S007

K009

T007

URBANO AFFARE
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2018/2/9搭載ルート証明書一覧
K008 AddTrust External CA Root

PT002 Baltimore CyberTrust Root

mamorino2 Comodo AAA Certificate Service

K010 Entrust.net Secure Server Certification Authority

E10K Equifax Secure Certificate Authority　　※2018年8月22日に有効期限切れ

Mi-Look GeoTrust Global CA

GlobalSign

GlobalSign Root CA　　※有効期限2028年1月28日まで（補足3参照）

Go Daddy Class 2 Certification Authority

GTE CyberTrust Global Root　　※2018年8月13日に有効期限切れ

KDDI SECURE NETWORK ROOT CA

RSA Security 2048 V3

Security Communication Root CA1

Starfield Class 2 Certification Authority

Valicert Class 3 Policy Validation Authority

VeriSign Class 3 Primary CA

VeriSign Class 3 Primary CA - G2

VeriSign Class 3 Primary CA - G3

VeriSign Class 3 Primary CA - G5

F001 AddTrust External CA Root

Baltimore CyberTrust Root

Comodo AAA Certificate Service

COMODO Certification Authority

COMODO RSA Certification Authority

Cybertrust Global Root

Entrust Root Certification Authority

Entrust Root Certification Authority - G2

Entrust.net Certification Authority (2048)

Entrust.net Secure Server Certification Authority

Equifax Secure Certificate Authority　　※2018年8月22日に有効期限切れ

Equifax Secure eBusiness CA-1

GeoTrust Global CA

GeoTrust Primary Certification Authority

GeoTrust Primary Certification Authority - G3

GeoTrust Universal CA

GlobalSign

GlobalSign Root CA　　※有効期限2028年1月28日まで（補足3参照）

GlobalSign Root CA - R3

Go Daddy Class 2 Certification Authority

Go Daddy Root Certificate Authority - G2

GTE CyberTrust Global Root　　※2018年8月13日に有効期限切れ

KDDI SECURE NETWORK ROOT CA

RSA Security 2048 V3

Security Communication Root CA1

Security Communication RootCA2

Starfield Class 2 Certification Authority

Starfield Root Certificate Authority - G2

Starfield Services Root Certificate Authority - G2

Thawte Premium Server CA

thawte Primary Root CA

thawte Primary Root CA - G3

Thawte Server CA

USERTrust RSA Certification Authority

UTN - DATACorp SGC

UTN-USERFirst-Hardware

Valicert Class 3 Policy Validation Authority

VeriSign Class 2 Public Primary Certication Authority

VeriSign Class 3 Primary CA

VeriSign Class 3 Primary CA - G2

VeriSign Class 3 Primary CA - G3

VeriSign Class 3 Primary CA - G5

VeriSign Universal Root Certification Authority

Verizon Global Root CA
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GRATINA AddTrust External CA Root

GRATINA2 Baltimore CyberTrust Root

K011 Comodo AAA Certificate Service

K012 COMODO Certification Authority

mamorino3 Cybertrust Global Root

MARVERA Entrust Root Certification Authority

MARVERA2 Entrust Root Certification Authority - G2

PT003 Entrust.net Certification Authority (2048)

Entrust.net Secure Server Certification Authority

Equifax Secure Certificate Authority　　※2018年8月22日に有効期限切れ

Equifax Secure eBusiness CA-1

GeoTrust Global CA

GeoTrust Primary Certification Authority

GeoTrust Primary Certification Authority - G3

GlobalSign

GlobalSign Root CA　　※有効期限2028年1月28日まで（補足3参照）

GlobalSign Root CA - R3

Go Daddy Class 2 Certification Authority

Go Daddy Root Certificate Authority - G2

GTE CyberTrust Global Root　　※2018年8月13日に有効期限切れ

KDDI SECURE NETWORK ROOT CA

RSA Security 2048 V3

Security Communication Root CA1

Security Communication RootCA2

Starfield Class 2 Certification Authority

Starfield Root Certificate Authority - G2

Starfield Services Root Certificate Authority - G2

Thawte Premium Server CA

thawte Primary Root CA

thawte Primary Root CA - G3

Thawte Server CA

UTN - DATACorp SGC

UTN-USERFirst-Hardware

Valicert Class 3 Policy Validation Authority

VeriSign Class 2 Public Primary Certication Authority

VeriSign Class 3 Primary CA

VeriSign Class 3 Primary CA - G2

VeriSign Class 3 Primary CA - G3

VeriSign Class 3 Primary CA - G5

VeriSign Universal Root Certification Authority

Verizon Global Root CA
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補足1) 2012年5月24日より開始されたケータイアップデートについて

2012年5月24日より開始された下記のケータイアップデートを適用すると、移動機が搭載しているルート証明書が変更されます。
https://www.au.com/information/notice_mobile/update/update-20120524-01/

以下にケータイアップデートを適用した後の搭載ルート証明書を示します。

2012年5月24日開始のケータイアップデート適用後 (1/2) 

beskey AddTrust External CA Root

biblio Baltimore CyberTrust Root

BRAVIA® Phone U1 Comodo AAA Certificate Service

CA001 COMODO Certification Authority

CA002 Cybertrust Global Root

CA003 Entrust Root Certification Authority

CA004 Entrust Root Certification Authority - G2

CA005 Entrust.net Certification Authority (2048)

CA006 Entrust.net Secure Server Certification Authority

CA007 Equifax Secure Certificate Authority　　※2018年8月22日に有効期限切れ

E05SH Equifax Secure eBusiness CA-1

E06SH GeoTrust Global CA

E07K GeoTrust Primary Certification Authority

E08T GeoTrust Primary Certification Authority - G3

E09F GlobalSign

E10K GlobalSign Root CA　　※有効期限2028年1月28日まで（補足3参照）

G11[iida] GlobalSign Root CA - R3

G9[iida] Go Daddy Class 2 Certification Authority

G'zOne TYPE-X Go Daddy Root Certificate Authority - G2

H001 GTE CyberTrust Global Root　　※2018年8月13日に有効期限切れ

K001 KDDI SECURE NETWORK ROOT CA

K002 RSA Security 2048 V3

K003 Security Communication Root CA1

K004 Security Communication RootCA2

K005 Starfield Class 2 Certification Authority

K006 Starfield Root Certificate Authority - G2

K006 カメラなしモデル Starfield Services Root Certificate Authority - G2

K007 Thawte Premium Server CA

K008 thawte Primary Root CA

K009 thawte Primary Root CA - G3

K010 Thawte Server CA

LIGHT POOL[iida] UTN - DATACorp SGC

lotta[iida] UTN-USERFirst-Hardware

mamorino Valicert Class 3 Policy Validation Authority

mamorino2 VeriSign Class 2 Public Primary Certication Authority

Mi-Look VeriSign Class 3 Primary CA

misora[iida] VeriSign Class 3 Primary CA - G2

Mobile Hi-Vision CAM Wooo VeriSign Class 3 Primary CA - G3

NS01 VeriSign Class 3 Primary CA - G5

NS02 VeriSign Universal Root Certification Authority

P001 Verizon Global Root CA

PLY[iida]

Premier3

PRISMOID[iida]

PT002

S001

S002

S003

S004

S005

S006

S007

SA001

SA002

SH001

SH002  

SH003

SH004

SH005

SH006

SH007

SH008

SH009

(次ページに続く)
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2018/2/9搭載ルート証明書一覧
2012年5月24日開始のケータイアップデート適用後 (2/2) 

(前ページの続き) 搭載証明書は前ページと同一

SH010

SH011

Sportio water beat

T001

T002

T003

T004

T005

T006

T007

T008

URBANO

URBANO AFFARE

URBANO BARONE

URBANO MOND

W62PT

W63CA

W64S

X-RAY[iida]
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2018/2/9搭載ルート証明書一覧

■MD2搭載機種一覧

(※ケータイアップデートによりSHA-1が搭載され、MD2が非搭載になる機種があります。詳細は「SHA-1搭載機種一覧」参照。)

Link-by-Link接続時 DRAPE W47T W52CA W52H

W52S W52SA W52SH W53CA W53T

W54T W61PT W53H W53K/W64K INFOBAR 2

W55T W61CA W61K W61P W61SH

W62SA W61H W62S W62K W63K

W62PT URBANO W63Kカメラ無し W62P W64S

W65K K001 NS01 NS02 K002

misora[iida] K003 S002 E07K PRISMOID[iida]

K004 lotta[iida] mamorino K005 K006

K006 カメラなしモデル W54S W54SA W56T W61T

W61SA W61S W63SA W62T Sportio

re W62SH W62H W62CA W64SA

W64T W64SH W63CA W65T W63H

Xmini Premier3 CA001 SH001 H001

T001 P001 S001 E05SH G9[iida]

CA002 Sportio water beat SH002 Mobile Hi-Vision CAM Wooo CA004

E06SH SH004 biblio T002 PLY[iida]

CA003 SA001 T003 SH003 BRAVIA® Phone U1

SH005 URBANO BARONE E08T E09F SH006

SH007 CA005 beskey S004 T004

SA002 S003 SH008 LIGHT POOL[iida] SH009

URBANO MOND T005 S005 X-RAY[iida] SH010

G'zOne TYPE-X CA006 S006 SH011 K007

T006 G11[iida] CA007 T008 S007

K009 T007 URBANO AFFARE K008 PT002

mamorino2 K010 E10K Mi-Look F001

mamorino3

■SHA-1搭載機種一覧

□発売時点からSHA-1搭載

GRATINA2 MARVERA2 MARVERA GRATINA K011

K012 PT003

□発売時点ではMD2を搭載しているが、2012年5月24日開始のケータイアップデート(※1)を適用するとSHA-1搭載となり、MD2が非搭載となる機種

(※1 https://www.au.com/information/notice_mobile/update/update-20120524-01/)

W62PT URBANO W64S NS02 NS01

K002 misora[iida] K003 S002 E07K

PRISMOID[iida] K004 K005 lotta[iida] CA005

W63CA Premier3 CA001 SH001 H001

P001 S001 G9[iida] CA002 Sportio water beat

SH002  Mobile Hi-Vision CAM Wooo CA004 SH004 CA003

SA001 SH003 BRAVIA® Phone U1 SH005 SH006

SH007 beskey SA002 SH008 G'zOne TYPE-X

CA006 K007 CA007 K008 PT002

K010 URBANO BARONE S003 URBANO MOND

補足 2) VeriSign Class 3 Primary CA について 

 

VeriSign Class 3 Primary CA について、鍵情報などが共通で、署名アルゴリズムとシリアル番号が異なる 

以下のルート証明書があります。 

名前（共通） 詳細（共通） 

鍵情報 

（共通） 

署名 

アルゴリズム シリアル番号 対象機種 

VeriSign Class 3 

Primary CA 

OU = Class 3 Public Primary 

Certification Authority 

O = "VeriSign, Inc." 

C = US 

(略) MD2 70:BA:E4:1D:10:D9:29:34:B6:

38:CA:7B:03:CC:BA:BF 

下記「MD2 搭載機

種一覧」参照 

VeriSign Class 3 

Primary CA 

OU = Class 3 Public Primary 

Certification Authority 

O = "VeriSign, Inc." 

C = US 

(略) SHA-1 3C:91:31:CB:1F:F6:D0:1B:0E:

9A:B8:D0:44:BF:12:BE 

下記「SHA-1 搭載

機種一覧」参照 
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補足3) GlobalSign Root CAについて

GlobalSign Root CAについて、鍵情報などが共通で、有効期限、シリアル番号、署名アルゴリズムが異なる
以下のルート証明書があります。

名前
（共通）

詳細
（共通）

鍵情報
（共通）

署名
アルゴリズム シリアル番号 有効期限

GlobalSign Root CA CN = GlobalSign Root CA
OU = Root CA
O = GlobalSign nv-sa
C = BE

（略） MD5 02:00:00:00:00:00:

D6:78:B7:94:05

2014年1月28日 まで

GlobalSign Root CA CN = GlobalSign Root CA
OU = Root CA
O = GlobalSign nv-sa
C = BE

（略） SHA-1 04:00:00:00:00:01:1

5:4B:5A:C3:94

2028年1月28日 まで
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